
（情シ 26）F 
令和 2 年 1 0 月 2 日 

 
都道府県医師会 情報システム担当理事 殿 
郡市区等医師会 情報システム担当理事 殿 

 
日本医師会 常任理事 

長 島 公 之 
( 公 印 省 略 ) 

 
日医事務局におけるコンピュータウイルス感染について（続報） 

 
拝啓 時下ますますご健勝のこととお慶び申し上げます。日頃より会務運営に対しま

してご高配を賜り深く感謝申し上げます。 
 さて、令和 2 年 9 月 4 日、日本医師会館内の事務局 LAN に接続しているパソコン

端末 1 台がコンピュータウイルス（マルウエア）「Emotet」に感染していることを確

認しました。 
 また、それを発端にして、同端末上のメールソフトで過去にやり取りをした関係者

（本会職員、都道府県医師会職員、関係省庁職員など）の名前を騙る不審メールが、

日医やこれらの関係者とは全く無関係なサーバより送信されるようになったことを

確認しております。 
 その後、不審メールの送信は一旦沈静化していたものの、9 月 14 日から再び活発

化し、9 月 15 日以降には、初期にはなかった「みんなで安心マーク係」のメールアド

レス（anshin-m@po.med.or.jp）から回答した先生方へのメールがアカウントを記入

された状態で拡散されていることが判明いたしました。 
 これを受け、日本医師会では、以下の対応を実施しております（日本医師会ホーム

ページメンバーズルーム内には個人情報等は一切掲載しておりません）。 

 
－第一次対応（当該会員のパスワードを変更） 
「anshin-m@po.med.or.jp」宛にメールでお問い合わせいただいた全ての会員の先生

（471 名）のパスワードを変更し、直接郵便にて通知いたしました。 

 
－第二次対応（認証システムの変更：パスワードを任意に変更可能とする） 
11 月初旬を目途に、日本医師会員の先生方が任意のパスワードに変更できるシステ

ムへと改修を行います（資料 1 を参照）。 

 
 日本医師会と同じアカウントをご利用の医師会におきましては、ご迷惑をおかけい

たしますが、ご承知おきいただきたく、何卒よろしくお願い申し上げます。 

 
 
 



 なお、現在、情報セキュリティの専門団体の協力を得て、詳細なウイルスの痕跡等

のログを取得するツールを日本医師会の全パソコンで実行し、その結果の調査・分析

を依頼しておりますが、引き続き対策を行ってまいります。 

 
 改めて、関係者の皆様に多大なご迷惑とご心配をおかけしておりますことを深くお

詫び申し上げます。 

 
以上 

 

本件に関するお問い合わせ先：日本医師会情報システム課（井川・増子・阿部）

TEL：03-3942-6135（課直通）／E-Mail：josys@po.med.or.jp 

 



パスワード変更機能追加

会員のみなさま 情報システム課登録システム

①会員ＩＤと医籍番号
と

メールアドレス⼊⼒

②メール送信

登録
DBPW変更フロー

③メールURLクリック
（有効期限あり）

新パスワード登録

Asdfg1234+

登録

Asdfg1234+
確認⽤

新パスワード

パスワード変更・忘れ
た⽅

147856

送信

xxx@yy.or.jp
メールアドレス

医籍番号

PW
変更完了

※メールアドレスをお持ちで
ない⽅は、情報システム課に
直接連絡をし、管理画⾯から
個別に更新する。

管理画⾯

※パスワードルール
半⾓英⼤⼩⽂字、半⾓数字、以下の記号*を除く半⾓記号の組み合わせで、 6〜12⽂字以内
*使⽤できない半⾓記号︓【 ¥ 】（エン） 【 ' 】（コーテーション） 【 " 】（ダブルコーテーション）【 , 】（カンマ）
【 ] 】 【 - 】（ハイフン）
※11⽉初旬を⽬途に運⽤開始予定

PW変更申請画⾯

※メールアドレスをお持
ちでない⽅は事務局へ

Asdfg1234+
新パスワード

登録

第二次対応
（認証システムの変更：パスワードを任意に変更可能とする）

資料1

会員ＩＤ

10000007850

※医籍番号を
登録DBに新たに追加


