
事 務 連 絡 

令和８年 10 月 30 日 

 

県内医療関係団体 御中 

富山県厚生部医務課長 

 

不正アクセス等によるサイバー攻撃に関する注意喚起について 

 

 平素より本県の医療行政に対しご協力を賜り、厚く御礼申し上げます。 

 昨今、不正アクセス等のサイバー攻撃により、個人情報の漏えいなどの被害が全国的に相

次いで発生している事態を受け、県ではＤＸ・働き方改革推進本部会議を開催し、県内事業

者や県民の皆様に対して、注意喚起を行うことといたしました。 

 貴団体におかれましては、下記のとおり、会員施設・事業所への周知及び注意喚起につい

てご協力くださいますようお願いいたします。 

 

１ 対策項目 

・利用している情報システム等の修正プログラムの速やかな適用 

・パスワードの使い回し禁止・多要素認証の導入など適切なアカウント管理 

・委託先企業等のセキュリティ対策状況の確認 

・利用目的を終えた不要な情報の削除など、データの適切な管理 

 ※詳細な対応については、「不正アクセスによる漏えい等の事案を踏まえた対応について」

（令和８年 10 月９日付け内閣官房国家サイバー統括室）をご参照ください。 

 

２ システム障害、不正アクセス等を確認した場合 

速やかにシステム管理事業者等へ連絡し、被害拡大防止及び原因調査に努めていただきま

すようお願いいたします。 

 

３ 相談窓口 

 経済産業省において、中小企業・小規模事業者向けのサイバーセキュリティ特別相談窓口

（本県の窓口は「富山県よろず支援拠点」）が設置され、相談を受け付けています。 

 〔場 所〕富山市高田 527 番地 情報ビル 1F 公益財団法人富山県新世紀産業機構 内 

 〔ＴＥＬ〕０７６－４４４－５６０５ 

 

４ 関連文書 

・不正アクセスによる漏えい等の事案を踏まえた対応について（令和８年 10 月９日付け内閣

官房国家サイバー統括室） 

・事務連絡_不正アクセスによる漏えい等の事案を踏まえた対応について（内閣官房国家サイ

バー統括室からの依頼事項）（令和８年 10 月９日付け厚生労働省政策統括官付医療情報連

携担当参事官室） 

・事務連絡_大規模な漏えい等事案を踏まえた対応について（注意喚起）の周知について （個

人情報保護委員会からの依頼事項） （令和８年 10月 15 日付け厚生労働省政策統括官付医療

情報連携担当参事官室） 

・富山県ＤＸ・働き方改革推進本部会議資料（令和８年 10月 29 日開催） 

 

事務担当：医務課 荒井 

TEL：076-444-3219 

FAX：076-444-3495 

メールアドレス：tomohiro.arai@pref.toyama.lg.jp 

 



不正アクセスによる情報漏えい等の主な要因と対策

入られない（侵入の防止） 入られても広げない（被害の最小化）

1 ウェブシステムの脆弱性の
悪用

攻撃者 弱点を放置 公開システム

修正プログラムを適用せず放置し
た弱点から侵入される

対策

修正プログラムの速やかな適用

サポート終了製品を使わない

不要なシステム・機能の停止

2 委託先を通じた侵害

攻撃者 委託先 県・市町村

対策の弱い委託先を足掛かりに侵
入される

対策

委託先・再委託先の対策状況の確認
契約に報告義務等を明記（県モデル契約書
に明記）
渡す情報・権限は必要最小限に

3 不十分なデータ管理

侵入 不要な情報・
過剰な権限

大量に流出

不要な情報や過剰な権限により被
害が拡大する

対策

不要な情報の削除・廃棄

アクセス権限を必要最小限に

不要なアカウントの無効化

出典︓内閣官房国家サイバー統括室「不正アクセスによる漏えい等の事案を踏まえた対応について」（令和8年10月9日）をもとに作成
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不正アクセスによる漏えい等の事案を踏まえた本県の対応

① 県が管理するウェブサイト等の点検

対象 庁内で管理しているウェブシステムや県公式ホームページのほか、
各部局が事業（イベント、キャンペーン等）の一環として構築したウェ
ブサイト等
国通知に示された事項の確認を徹底

脆弱性対応 修正プログラムの速やかな適用、サポート終了製品を使わ
ない

不要なサイト イベント終了後など、使っていないサイト・機能の停止・
削除

ログイン管理 ログイン機能があるものは多要素認証を導入（未導入の場
合は導入を検討）

情報の最小化 不要な個人情報等を収集しない、利用目的を終えた情報は
削除

委託事業者にも周知し、対応の徹底を促す
（業務終了後の委託先でのデータ削除を含む）

② 県内事業者への注意喚起

事業規模にかかわらず次の対策をお願いしたい。

修正プログラムの速やかな適用

パスワードの使い回し防止・多要素認証

委託先の対策状況の確認

不要な情報の削除

国の相談窓口（富山県よろず支援拠点）
※ 中小企業・小規模事業者向け

③ 県民への注意喚起

二次被害防止のため下記の対策をお願いしたい。
パスワードを使い回さない

身に覚えのない事業者からのメール等に記載されたＵＲＬ
にはアクセスしない（公式サイト等で確認）
不安な時は消費者ホットライン「188」や警察相談専用
窓口「＃9110」等に相談

県消費者生活センターＨＰ（注意喚起）
https://www.pref.toyama.jp/1731/261028joho_ryusyutsu.html
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不正アクセスによる情報漏えい等に関する主な相談窓口

所在地等電話番号相談内容窓口対象

富山市高田527番地 情報ビル1F
（公財）富山県新世紀産業機構内076-444-5605情報セキュリティ対策を含む

経営相談
「サイバーセキュリティ特別相談窓口」
（富山県よろず支援拠点）
※実施主体 経済産業省

中小企業・
小規模事業者

富山市湊入船町6番7号
富山県民共生センター1F076-432-9233不正アクセスによる個人情報

漏えいに関する消費者相談富山県消費生活センター

県民 ※最寄りの消費生活センター等に着
信188不正アクセスによる個人情報

漏えいに関する消費者相談消費者ホットライン

※発信地を管轄する各都道府県警察
本部等の総合窓口に着信#9110不正アクセスによる被害に関

する相談警察相談専用窓口

-3-



（参考） DX・働き方改革推進本部体制図
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別添１
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